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§ 1. DEFINICIE

1.  Administrator (ADO) - spdtka............. Z Woeeeeeeeeeeeeee e eeeeee e eaneanen :

2. Dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérqg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegolnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden baqdz kilka szczegélnych czynnikéw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos$¢ osoby
fizyczne;j;

3.  Koordynator ds. RODO - osoba, wyznaczona przez Administratora do petnienia funkgji
koordynatora ochrony danych;

4. Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

5. Pracownik - osoba $wiadczgca prace u Administratora - bez wzgledu na forme
zatrudnienia;

6. Procedura - niniejszy dokument;

7.  Przetwarzanie danych osobowych - oznacza jakgkolwiek operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie;

8. Podmiot przetwarzajgcy (PP) - osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry przetwarza lub bedzie przetwarzat dane osobowe w
imieniu Administratora;

9. RODO - Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych osobowych).



§ 2. CEL | ZAKRES PROCEDURY

1.

Celem Procedury jest okreslenie zasad reagowania na naruszenia ochrony danych
osobowych, obejmujgcych ich identyfikacje, rejestrowanie, analize, podejmowanie
dziatan.

Procedura obowiqzuje od dnia zatwierdzenia jej przez zarzqd Administratora. Zmiany i
przeglad Procedury dokonywane sq przez Koordynatora ds. RODO.

§ 3. OBOWIAZEK ZAPOZNANIA SIE Z PROCEDURA

Kazdy Pracownik ma obowigzek zapoznania sie z niniejszq Procedurg oraz stosowania sie do
jej postanowien.

§ 4. REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH

Administrator prowadzi we wspoétpracy z Koordynatorem ds. RODO rejestr wszelkich
naruszen ochrony danych osobowych, a wiec réwniez tych ktére nie podlegajqg zgtoszeniu
organowi nadzorczemu, ani nie wymagajg powiadomienia oséb, ktérych dane osobowe
dotyczq (,Rejestr”).

§ 5. POSTEPOWANIE | ODPOWIEDZIALNOSC PRACOWNIKOW

1.

Przed przystgpieniem do pracy Pracownik dokonuje sprawdzenia stanu urzgdzen
informatycznych oraz ogledzin swojego stanowiska pracy. Pracownicy zwracajq
szczegolng uwage, czy nie zaszty okolicznosci wskazujgce na naruszenie lub prébe
naruszenia ochrony danych osobowych.

Za okolicznosci, ktére mogg wskazywac¢ na naruszenie ochrony danych osobowych,
uwaza sie w szczegolnosci ponizej wskazane zdarzenia, ktére mogq prowadzi¢ do
nieuprawnionego zniszczenia, utracenia, zmodyfikowania, czy ujawnienia danych
osobowych:

1)  Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, dtugotrwate przerwy w
zasilaniu);

2)  Zagrozenia losowe wewnetrzne (np. niezamierzone pomuytki pracownikéw
polegajgce m.in. na wystaniu wiadomosci e-mail do nieodpowiedniego adresata,
niezamierzone pomuytki administratora polegajgce m.in. na nieprawidtowym
nadaniu uprawnien, awarie sprzetowe, btedy oprogramowania, uszkodzenie
szaf, zamkdw, zgubienie urzgdzen informatycznych lub zewnetrznych nosnikéw
pamieci zawierajgcych dane osobowe);

3)  Zagrozenia zamierzone zewnetrzne i wewnetrzne (np. wtamanie do szaf,
archiwéw lub systeméw informatycznych, kradziez narzedzi informatycznych
lub nosnikow zewnetrznych zawierajgcych dane osobowe).

W przypadku zaistnienia okolicznosci, ktére mogqg wskazywac na naruszenie ochrony
danych osobowych, kazdy Pracownik zobowigzany jest do natychmiastowego
ustnego poinformowania o tym fakcie Administratora lub Koordynatora ds. RODO
oraz w razie potrzeby przesytania wiadomos¢ e-mail na adres: .......ccveeeevecerenee



przekazujgc nastepujqgce informacje:

1) Imie i nazwisko osoby zgtaszajqcej,

2) Date i godzine wykrycia potencjalnego naruszenia ochrony danych osobowych,
3) Dataigodzina kiedy naruszenie miato miejsce,

4) Opis zdarzenia,

5) Rodzaj danych osobowych, ktérych naruszenie dotyczy,

6) Liczba rekordéw danych osobowych, ktérych naruszenie dotyczy,
7) Kategoriailiczba oséb, ktérych naruszenie dotyczy,

8) Komunikaty oraz logi systemowe,

9) Zrzuty ekranu,

10) Informacje o ewentualnych $wiadkach zdarzenia.

Okolicznos$ci naruszenia ochrony danych osobowych mogqg byc¢ réwniez zgtaszane
automatycznie przez systemy monitorujgce infrastrukture teleinformatyczng.
Monitorowanie moze obejmowa¢: warunki  Srodowiskowe w  serwerowni,
wykorzystanie nosnikéw wymiennych, wystepowanie ztosliwego oprogramowania,
logi kluczowych komponentéw teleinformatycznych, préby wtamania z sieci Internet.

Do czasu stwierdzenia naruszenia ochrony danych osobowych bgdz jego braku,

zgtaszajgcy:

1) Powstrzymuje sie od rozpoczecia lub kontynuowania pracy, jak réwniez od
podejmowania jakichkolwiek czynnosci, moggcych spowodowa¢ zatarcie sladéw
naruszenia bgdz innych dowodéw;

2) Zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim
poprzez uniemozliwienie dostepu do nich osobom nieupowaznionym;

3) Podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére mogg skutkowac utratq danych
osobowych;

4) Wykonuje wszelkie polecenia Administratora lub Koordynatora ds. RODO, w tym
w szczegolnosci te majgce na celu ograniczenia skutkéw mozliwego naruszenia
bezpieczeristwa ochrony danych.

§ 6. POSTEPOWANIE Z NARUSZENIEM OCHRONY DANYCH OSOBOWYCH

1.

Koordynator ds. RODO jest odpowiedzialny za przeprowadzenie analizy incydentu

bezpieczeristwa. Analiza w szczegolnosci obejmuije:

1)  Ocene okolicznosci wskazanych w zgtoszeniu, ze szczegélnym uwzglednieniem
stanu Systemu informatycznego w ktérym doszto do incydentu oraz wstepnie
ocenia ryzyko naruszenia praw lub wolnosci oséb fizycznych zwigzane z
incydentem;

2) W razie zakwalifikowania zgtoszenia jako naruszenia ochrony danych
osobowych - rekomenduje dziatania, jakie powinny zosta¢ podjete w celu
zaradzenia naruszeniu lub zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli to mozliwe, Koordynator ds. RODO, zabezpiecza materiat dowodowy moggcych
wskaza¢ sprawcéw oraz sposob w jaki powstat incydent.

Kwalifikacji zgtoszenia w imieniu Administratora dokonuje Koordynator ds. RODO na
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podstawie opracowanego formularza Excel. Koordynator ds. RODO rekomenduje
zarzgdowi Administratora jedno z 3 rozwiqgzan lub kilka tgcznie: (i) odnotowanie
naruszenia w Rejestrze (ii) zgtoszenie do UODO (iii) zawiadomienie podmiotéw danych.

W  przypadku zakwalifikowania zgtoszenia jako naruszenia ochrony danych
osobowych, Koordynator ds. RODO niezwtocznie informuje o tym Administratora,
ktory bez zbednej zwtoki - w miare mozliwosci, nie pozniej niz w terminie 72 godzin od
stwierdzenia naruszenia zgtasza je Prezesowi Urzedu Ochrony Danych Osobowych,
chyba ze jest mato prawdopodobne, aby stwierdzone naruszenie skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Administrator moze w tym
zakresie udzieli¢ rowniez Koordynatorowi ds. RODO odpowiedniego petnomocnictwa.

W przypadku, w ktérym Administrator uzna, ze jest mato prawdopodobne, aby
stwierdzone naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych i zdecyduije sie nie zgtosi¢ naruszenia do Prezesa Urzedu Ochrony Danych
Osobowych, jest zobowigzany do przygotowania stanowiska zawierajgcego
argumentacje dlaczego w jego opinii nie ma koniecznosci zgtaszania naruszenia.

W przypadku zgtoszenia naruszenia ochrony danych osobowych Prezesowi Urzedu
Ochrony Danych Osobowych, po uptywie 72 godzin od stwierdzenia naruszenia do
zgtoszenia dotgcza sie wyjasnienie przyczyn opéznienia.

Zgtoszenie naruszenia ochrony danych osobowych powinno zawiera¢ co najmniej:

1)  Opis charakteru naruszenia, w tym w miare mozliwosci wskazywa¢ kategorie i
przyblizong liczbe osob, ktérych dane dotyczq, a takze kategorie i przyblizong
liczbe rekordéw danych osobowych, ktérych dotyczy naruszenie;

2)  Imieinazwisko oraz dane kontaktowe 10D, jezeli zostat wyznaczony;

3)  Opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

4)  Opis $rodkéw zastosowanych lub proponowanych przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym srodkéw w celu
zminimalizowania ewentualnych negatywnych skutkéw naruszenia.

Administrator dokumentuje wszelkie naruszenia ochrony danych. Rejestr zawiera:
1) Date naruszenia,

2)  Wskazanie osoby zgtaszajgcej naruszenie,

3) Opis naruszenia,

4)  Przyczyne naruszenia,

5)  Opis mozliwych skutkéw naruszenia,

6)  Opis zastosowanych $rodkéw zaradczych w celu minimalizacji zdarzenia,
7)  Podjete dziatania,

8)  Srodki zastosowane w celu unikniecia naruszenia w przysztosci,

9)  Zastosowane $rodki bezpieczenstwa,

10) Informacja o zawiadomieniu UODO,

11) Informacja o powiadomieniu osoby, ktérej dane dotycza.

Jezeli naruszenie ochrony danych osobowych moze spowodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, Administrator bez zbednej zwtoki
zawiadomi osobe, ktoérej dane dotyczq o zaistniatym naruszeniu.



10.

11.

12.

13.

Zawiadomienie, o ktérym mowa w ust. 10 powyzej, jasnym i prostym jezykiem
opisuje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej
informacje i srodki o ktérych mowa w ust. 8.

Zawiadomienie, o ktérym mowa w ust. 10 powyzej nie jest wymagane w przypadku,

gdy:

a)  Administrator wdrozyt odpowiednie $rodki techniczne i organizacyjne $rodki
ochrony i $rodki te zostaty zastosowane do danych osobowych, ktérych dotyczy
naruszenie;

b)  Administrator zastosowat $rodki eliminujgce prawdopodobieristwa wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg;

c¢)  Wymagatoby ono niewspoétmiernie duzego wysitku. We wskazanym przypadku
nalezy wyda¢ publiczny komunikat lub zastosowa¢ podobny $rodek, tak aby
osoby, ktérych dane dotyczg zostaty poinformowane w réwnie skuteczny
Sposob.

W przypadku stwierdzenia naruszenia ochrony danych osobowych przez Podmiot
przetwarzajgcy, Podmiot przetwarzajgcy zgtasza je bez zbednej zwitoki
Administratorowi, ktéry nastepnie przekazuje je Koordynatorowi ds. RODO.

Do zgtoszenia, o ktérym mowa w ust. 13 powyzej stosuje sie odpowiednio § 6
niniejszej Procedury.



